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Ⅰ．はじめに
　法は，技術の後追いをする傾向がある。その差が大きくなり過ぎると，法が
技術の活用にブレーキをかけ，技術の進展及びそのビジネスを疎外する。クラ
ウド・コンピューティング（1）（以下「クラウド」という）もその例外ではない。
　近時，クラウドによる情報処理がさかんに行われている（2）。インターネット
に接続したサーバ上にデータを蔵置したオンライン・ファイル・ストレージ・
サービス（3）やオンライン・データベース・サービス（4）など，インターネットを
経由したデータ処理の形態は従前から行われていたが，クラウドの登場により，
インターネットを利用したリモート・サービスのデータ処理が本格化した。
　クラウドを利用する者（以下「クラウド利用者」という）の利点は様々あるが，
クラウドを行う事業者（以下「クラウド事業者」という）を利用することにより，
クラウド利用者は，インターネットを利用して，自社のサーバやアプリケーショ
ンを使用せずに業務を遂行することができる。これにより，オンプレミス型（5）
の自社の IT投資を節減できるという大きなメリットがある。しかし，一方で，
オンプレミス型とは異なり，データの保管，アプリケーションの管理など，必
要な業務にかかる IT（情報技術）のリソースすべてをクラウド事業者に委ね
ることになり，セキュリティや債務不履行の問題など多くの不安があるのも事
実である（6）。
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　クラウドには，法的に未解決の分野が数多くあり，中でも，個人情報の取扱
いについては，いまだ不完全な状態にある。特に，クラウドにおいては，個人
情報が，国外に移転されることが定常的に行われていることから，個人デー
タ（7）の国外移転に関する問題を，できるだけ明確にする必要がある。
　クラウド利用者の保有する個人データを取扱うクラウド事業者は，クラウド
利用者の不安をできるだけ解消するよう，クラウド利用者に対し，クラウド事
業者が，どのように個人データを取扱い，また如何に対策を施しているかを説
明する必要がある。また，クラウド利用者は，これらについて十分理解した上
で，クラウド事業者とクラウドに関する契約を締結する必要があろう。
　本稿では，クラウドにおける個人データの国外移転の問題に着目し，特に，
クラウド利用者が保有する個人データを扱うためにクラウド事業者が注意すべ
き点，及び個人情報保護法に関する立法論的見地から，検討・考察を加えてみ
たい。
Ⅱ．情報の国外移転
　クラウドでは，クロスボーダーの個人データの国外移転が可能である。クラ
ウド事業者が国外の事業者である場合はもとより，国内の事業者であっても，
システムの運用・管理が国外で行われているケースがあり，国境を越えて個人
データの移転が行われる可能性がある。個人データの国外移転の問題は，クラ
ウド固有の問題ではないが，クラウドでは定常的に起こり得る問題である。
　たとえば，A国内のクラウド利用者 aが B国内のクラウド事業者 bとクラ
ウド・サービスの契約を締結し，A国内のクラウド利用者 aの顧客である C
国内の cの個人データを，B国内のクラウド事業者 bのサーバに入力したとす
る。この場合，B国内のクラウド事業者 bがD国内にサーバを有しているとき，
C国内の顧客 cの個人データは，A国内のクラウド利用者 aと B国内のクラ
ウド事業者 bを経由し，D国内のクラウド事業者 bのサーバに移転すること
になる。
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　このような多国間に渡る個人データの国境を越えた移転について，わが国の
個人情報保護法は，個人データをわが国から国外へ移転することを規制してい
ないものの，一方で，個人データの国外移転に関して，特段明文の規定がない。
　しかしながら，総務省の「ASP・SaaS事業者が医療情報を取り扱う際の安
全管理に関するガイドライン」（第 1.1 版）（2010 年 12 月）（8）では，「所管官庁
に対して法令に基づく資料を円滑に提出できるよう，ASP・SaaSサービス（9）
の提供に用いるアプリケーション，プラットフォーム，サーバ・ストレージ等
は国内法の適用が及ぶ場所に設置すること。」と規定し，個人の医療情報の国
外移転を禁止している（10）。その理由として，同ガイドラインは「所管官庁に
対して法令に基づく資料提出のため，機器等の設置場所を制限するため」とし
ている（11）。
　また，次世代電子商取引推進協議会（ECOM）の「民間部門における電子
商取引に係る個人情報保護に関するガイドライン（Ver.7.2）（2010 年 4 月）（12）
では，「事業者は，自己が取り扱う個人情報（顧客情報，従業者情報，その他
利害関係情報を問わない）を国外に移転させる際はプライバシー・ポリシーな
どで個人情報の海外移転についてあらかじめ公表のうえ，当該本人の明示的な
同意をとる，あるいは当該個人情報を受け取る組織（または人）が当該国の個
人情報保護ルールを遵守し，かつわが国と同等水準以上の水準で情報を保護す
るように適切な注意を払い妥当な範囲内で必要な措置をとるものとする。」と
規定している。すなわち，個人データを海外に移転する場合には，当該データ
を保有する本人の明示的な同意をとるか，または国外の個人情報保護に関する
法令を遵守するとともに，わが国と同等以上の水準で個人データを保護しなけ
ればならない（13）。
　このように，分野によっては個人データの国外移転を禁止または条件がある
ものの，個人情報保護法では明文の規定がないため，その取扱いについては法
的には不安定な状態にあるといえる。
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Ⅲ．裁判管轄と準拠法
　C国内の顧客 cの個人データが，何らかの理由（たとえば，D国内のハッカー
dによるサイバー攻撃など）で B国のクラウド事業者 bの D国内にあるサー
バから流出し，C国内の顧客 cが損害を受けた場合，C国内の顧客 cは，A国
内のクラウド利用者である aを，契約に基づき債務不履行で民事上の訴えを
提起することが考えられる。また，直接契約のない B国内のクラウド事業者
である bを不法行為で訴えることも考えられる。さらに，A国内のクラウド利
用者である aは，B国内のクラウド事業者である bを，クラウド・サービス
に関する契約に基づき債務不履行責任を追及することも考えられ，また B国
内のクラウド事業者bがD国内のハッカーdを訴えるケースもある。ここでは，
これら個人データの流出に関する裁判管轄と準拠法についての国内法制を整理
しておきたい。
1．裁判管轄
　国際裁判管轄については，これまで明文の規定がなく，判例が条理に従って
判断してきた（14）が，2011 年に，国際裁判管轄に関する規定を盛り込んだ「民
事訴訟法及び民事保全法の一部を改正する法律」が成立した（15）。この結果，
民事訴訟法が改正され，以下の場合に，わが国の裁判所に国際管轄権が認めら
れることとなった。
①　被告の住所等がわが国内に存在する場合（民事訴訟法 3条の 2）
②　契約上の債務の履行地が法律上，または当事者の合意に基づき，わが国
内にある場合（同法 3条の 3第 1号）
③　財産上の訴えで，請求の目的がわが国内にあるか，差し押さえることが
できる被告の財産がわが国内にある場合（同法 3条の 3第 3号）
④　被告の事業所または営業所における業務に関する訴えであって，当該事
務所または営業所が，わが国内にある場合（同法 3条の 3第 4号）
⑤　わが国において事業を行う者を被告とする訴えであって，かかる訴えが
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当該事業者のわが国における業務に関する場合（同法 3条の 3第 5号）
⑥　不法行為地がわが国内にある場合（外国で行われた加害行為の結果がわ
が国内で発生した場合において，わが国内におけるその結果の発生が通常
予見することのできないものであったときを除く）（同法 3条の 3第 8号）
　また，当事者は国際裁判管轄に関する合意をすることができ，外国の裁判所
にのみ管轄権を認める合意も「その裁判所が法律上または事実上裁判権を行う
ことができないとき」を除き，有効とされる（同法 3条の 7）（16）。
　わが国の裁判所が管轄権を有する場合でも，「事案の性質，応訴による被告
の負担の程度，証拠の所在地その他の事情を考慮して，わが国の裁判所の審理
及び裁判をすることが当事者間の衡平を害し，または適正かつ迅速な審理の実
現を妨げることとなる特別の事情があると認めるとき」は，わが国の裁判所に
係属した訴えを却下できる（17）（同法 3条の 9）。
　これらは，いずれも被告が，わが国のクラウド利用者またはクラウド事業者
である場合や，財産がわが国内にある場合，または不法行為地がわが国内にあ
る場合の規定である。これら以外の場合は，当該国の訴訟手続きに従うことに
なる。したがって，C国をわが国とし，B国及び C国を外国とすると，わが
国の民事訴訟法が，適用されない可能性があるので，少なくとも契約当事者間
で，裁判管轄について何らかの合意をしておく必要がある。
2．準拠法
　民事訴訟の手続きは，国際裁判管轄が認められた国（法廷地国）の法律（法
廷地法）が適用され，それに従って訴訟手続きが開始されるが，訴訟に適用さ
れる民事法については，必ずしも法廷地法が適用されるわけではなく，国際私
法における準拠法の問題となる。
　準拠法に関しては，これに関する包括的な条約は存在せず（18），基本的には，
訴訟が行われる地の国の国際私法に関する法律によって判断される。わが国も，
国際私法に関する法律である「法の適用に関する通則法」（以下「通則法」という）
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によって判断される。
　通則法は，契約に準拠法に関する合意がある場合には，当該合意によるとし
ており（通則法 7条），当事者の準拠法の合意を尊重している。また，準拠法
の合意がない場合には，「最も密接な関係がある地の法」を適用することを規
定している（同法 8条 1項）。
　たとえば，上述同様，C国をわが国とし，A国及び B国を外国とすると，
わが国の顧客 cと A国のクラウド利用者 aとの間で合意した準拠法がある場
合には，それに従うことになるが，わが国の顧客 cが B国のクラウド事業者 b
を不法行為で訴える場合は，両者間に準拠法についての合意が存在しないため，
原則として「最も密接な関係がある地の法」が準拠法となる。但し，B国にも
準拠法に関する国内法があるため，これらを詳細に検討する必要が生じる（19）。
　一般に，不法行為によって生ずる債権の成立・効力は，加害行為の結果が発
生した地（結果発生地）の法（結果発生地法）による（同法 17 条本文）。結果
発生地とは，一般的に，加害行為によって直接的な権利侵害が発生した地をい
い，また，その地における結果発生が通常予見できないものであったときは，
結果発生地法ではなく，加害行為地法によるものとされている（同法 17 条但
書）（20）。なお，これらの例外として，これらよりも明らかに「密接な関係がある」
ときは，当該地の法による（同法 20 条）（21）。
　このように，クラウドにおける不法行為訴訟については，準拠法の適用に不
明確なケースが多く，法的安定性及び予見可能性を欠き，クラウド利用者及び
クラウド事業者は，各国の法制度を十分に検討する必要がある。
Ⅳ．個人データの委託契約と必要かつ適切な監督
1．委託と第三者提供
　クラウドにおいて， A国がわが国である場合，わが国のクラウド利用者 aが
C国内の顧客 cの個人情報を取扱うとき，クラウド利用者 aは，一般に，個人
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情報保護に関する法律（以下「個人情報保護法」という）に規定する「個人情
報取扱事業者」に該当する。すなわち，公法上の個人情報保護法上の問題を提
起することになる。
　個人情報取扱事業者であるクラウド利用者が，顧客に関する個人データをク
ラウド事業者において管理する場合に，それが，個人情報保護法上の「委託」
に該当するのか，それとも「第三者提供」に該当するのかが問題となる（22）。
　委託について，個人情報保護法は「個人情報取扱事業者は，個人データの取
扱いの全部または一部を委託する場合には，その取扱いを委託された個人デー
タの安全管理が図られるよう，委託を受けた者に対する必要かつ適切な監督を
行わなければならない。」と規定する（同法 22 条）。また，第三者提供につい
ては，「個人情報取扱事業者は，次に掲げる場合を除くほか，あらかじめ本人
の同意を得ないで，個人データを第三者に提供してはならない。」とする（同
法 23 条 1 項）。このように，個人情報保護法上，委託と第三者提供では，個人
データの取扱いが異なり，クラウド利用者が，クラウド事業者に顧客の個人デー
タを預ける場合に，これが委託に該当するのか，第三者提供に該当するのかが
問題となる。
　委託とは，委任契約，請負契約といった契約の形態・種類を問わず，個人情
報取扱事業者が他の者に個人データの取扱いの全部または一部を行うよう依頼
する契約の一切を含むものであり，具体的には，個人情報取扱事業者が外部の
情報処理会社等に対して個人データの入力，編集，出力等の処理を行うことを
依頼すること等が想定されている（23）。
　また，クラウド利用者が保管する個人データについて，クラウド事業者が「独
自の利用目的」を有しているか否かを基準とし，「独自の利用目的」を有して
いない場合には，「委託」に該当するが，「独自の利用目的」を有している場合
には，「第三者提供」に該当するという見解もある（24）。
　委託の場合には，委託元が契約によって定めた目的についてのみ，委託先は
個人データを取扱うことができるのに対して，第三者提供の場合には，契約に
474
－89 （　  ）－
よって定められた目的とは関係なく，独自の利用目的のために提供先は個人
データを利用することができる（25）。
　これらの学説を総合的に整理すると，①委託に関する契約書があり，②その
契約書に委託された個人データの使用目的が明記され，かつ③クラウド事業者
が個人データの「独自の利用」を有していない場合に，委託に該当すると考え
られ，これに照らし合わせてみると，多くのクラウドの態様は「委託」に該当
するととらえても差し支えないと思われる。ただし，委託した個人データの一
部について，契約終了後もユーザに返還されずクラウド事業者にとどまること
があるならば，第三者提供を観念する余地はあるとする考え方もある（26）。
2．必要かつ適切な監督
　個人情報を取り扱うクラウド・サービスを個人データの委託と考えるならば，
クラウド利用者（委託元）は，クラウド事業者（委託先）に対して「必要かつ
適切な監督」をしなければならない（同法 22 条）。
　「必要かつ適切な監督」としては，①委託先を適切に選定し，②委託契約に
必要・適切な条項を定めた上，③委託先における遵守状況・取扱状況を確認す
ることであるとされる（27）。
　しかしながら，現実問題として，このような「必要かつ適切な監督」が，ク
ラウド利用者にとって，可能であるかという問題がある。特に，IT関連にそ
れほど詳しくない中小企業が，IT専門の大企業であるクラウド事業者に委託
した場合，このような「必要かつ適切な監督」は，クラウド利用者にとって，
能力的にもリソース的にも不可能であり，クラウド利用者は，個人データの委
託に関し，不安定な地位に置かれることになる（28）。
　この解決策として，クラウド利用者が，クラウド事業者に対して，ヒアリン
グ項目を書面で送り回答を求める方法（29）や，クラウド事業者に定期的に監査
レポートを提出する義務を負わせる方法（30）が提唱されているが，いずれも形
式的に過ぎ，クラウド事業者に対する個人データの委託に関する実効性のある
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「必要かつ適切な監督」には不十分であると思われる。
　したがって，クラウド利用者が，クラウド事業者に対する「必要かつ適切な
監督」は不可能であるという前提に立ち，クラウド利用者に代わって，クラウ
ド事業者を「必要かつ適切な監督」する第三者機関を創設することも考えても
よいのではないだろうか。
3．データの切片化
　クラウド・サービスにおいては，データの分散技術によりデータの切片化（31）
が行われ，複数のサーバに分散して蔵置・保管されることがあるが，このよう
な切片化されたデータであっても，他のデータとの照合により切片化された
データから特定の個人を識別することができるため，切片化されたデータにつ
いても個人情報保護法上の安全管理義務（同法 20 条）及び委託先に対する監
督義務（同法 22 条）を負う（32）。　　
　これに対し，クラウド事業者が個人データを切片化して保管する場合には，
当該データは，個人識別性（個人情報該当性）を失うので，「個人データの取
扱いの全部または一部を委託する場合」の要件を欠くとして，個人情報保護法
22 条による監督責任は発生しないという見解がある（33）。
　また，データを切片化した場合は，切片化されたデータの漏洩によって生じ
る本人の権利利益の侵害の程度や二次被害を発生する可能性は比較的低くなる
ため，少なくとも，委託先において，個人データのセキュリティ対策として，デー
タが切片化されて蔵置・保管されていたことは，利用者の安全管理義務また
は委託先に対する監督義務を履行していたと考えるべきという見解もある（34）。
　しかしながら，そもそも個人データの切片化は，クラウド事業者のクラウド・
システムの態様によって決められるものであり，たとえ委託された個人データ
が物理的・論理的に切片化されたとしても，切片化されたデータにリンクが張
られており，一意的に個人データを構成することができるようであれば，一概
に，個人情報保護法 22 条による監督責任は発生しないとは言い切れないであ
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ろう。また，分散化した特定のサーバ内の切片化されたデータが漏洩し，他の
データの照合ができない可能性があるとしても，それをもって利用者の安全管
理義務，または委託先に対する監督義務の履行に結びつける議論には，論理的
に飛躍がある。
　この個人データの切片化の問題は，あくまでもクラウドのデータの論理構造
及び物理構造上の問題であり，利用者の安全管理義務には関係するものの，委
託先に対する監督義務を基にした「必要かつ適切な監督」の議論からは逸脱し
ている。
　少なくとも，クラウド利用者からすれば，データの切片化に基づく個人情報
保護法 22 条による監督責任の議論は，あまり意味のないもののように思われ
る。
Ⅴ．クラウド・コンピューティングと個人情報保護法制
　わが国では，2003 年 5 月に，個人情報保護関連 5法が制定された。これら
は以下の 5つの法律からなる。①「個人情報保護に関する法律」（個人情報保
護法），②「行政機関の保有する個人情報の保護に関する法律」（行政機関個人
情報保護法），③「独立行政法人等の保有する個人情報の保護に関する法律」（独
立行政法人等個人情報保護法），④「情報公開・個人情報保護審査会設置法」（設
置法），⑤「行政機関の保有する個人情報の保護に関する法律等の施行に伴う
関係法律の整備等に関する法律」（整備法）（35）。
　このうち，民間部門の個人情報を規制する法律としては，個人情報保護法が
主に関係する。本稿においても，クラウドにおける個人データを議論する際，
同法を中心的に検討する。
　個人情報保護法は，基本理念などの基本法部分と，民間部門に関する一般法
部分に分けられるが，一般法部分において，個人情報取扱事業者の義務が定め
られている。なお，同法では，個人情報取扱事業者を「個人情報データベース
等を事業の用に供している者」（同法 2条 3号）と定義している。
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　クラウド利用者が，クラウドを利用し，個人情報の保管・管理が同サービス
を用いて行われている場合であっても，クラウド利用者が，個人情報取扱事業
者となり，利用目的の特定（同法 15 条），通知（同法 18 条），目的による制限（同
法 16 条），適正な取得（同法 17 条），第三者提供の禁止（同法 23 条），安全管
理措置（同法 20 条），開示・訂正等に対する義務（同法 25 ～ 27 条），などの
個人情報保護法に定める義務を負うことになる（36）。以下，「必要かつ適切な監
督」の観点から，クラウドにおけるクラウド利用者とクラウド事業者の個人情
報保護に関する主な義務について整理する。
1．クラウド利用者の義務
　クラウド利用者は，個人情報取扱事業者として，個人データを正確に保ち（個
人情報保護法 19 条），漏洩等を防ぐための安全管理措置を講じる義務を負う（同
法 20 ～ 22 条）と共に，クラウドを利用して，クラウド事業者に個人データの
取扱いを委託する場合，クラウド事業者に対し，委託した個人データの安全管
理が図られるよう「必要かつ適切な監督」を行う義務が生じる（同法 22 条）。
　委託先に対する「必要かつ適切な監督」の具体的な内容としては，主に，①
委託先を適切に選定する（委託先の選定），②委託先に安全管理措置を遵守さ
せるために必要な契約を締結する（委託契約の締結），および③委託先におけ
る委託された個人データの取扱状況を正確に把握する（委託先における委託さ
れた個人データ取扱状況の把握），ことが挙げられる（37）。
　特に，②の「委託契約の締結」では，契約内容に，（i） 委託元および委託先
の責任の明確化，（ii） 個人データの安全管理に関する事項（個人データの漏洩
防止，盗用禁止に関する事項，委託契約範囲外の加工・利用・複製の禁止，委
託契約終了後の返還・消去等に関する事項など），（iii） 再委託に関する事項，
（iv） 個人データの取扱状況に関する委託元への報告の内容および頻度，（v） 契
約内容が遵守されていることの確認，（vi） 契約内容が遵守されなかった場合
の措置，（vii） セキュリティ事件・事故が発生した場合の報告・連絡に関する
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事項，などを盛り込むことが必要である（38）。
2．クラウド事業者の義務
　クラウド事業者は，主にクラウド利用者との委託契約内容に基づき，個人デー
タの取扱いに関する義務を負うことになる。クラウド事業者は，委託された個
人データについて開示・訂正等の権限を有しておらず，保有個人データに関す
る義務を負わない一方，委託元であるクラウド利用者からのかかる指示に従う
義務を負う。
　このため，委託の対象となる個人データに関し，安全管理措置を現実に講じ
るのはクラウド事業者であり，クラウド事業者はサービス提供にあたり，適切
なセキュリティ対策を講じることにより，クラウド利用者の「必要かつ適切な
監督」義務が満たされるような水準での安全管理措置を講じることが必要であ
る（39）。
　また，これらの安全管理措置をクラウド利用者に通知・説明し，クラウド利
用者の「必要かつ適切な監督」ができるような配慮をすることが重要である。
Ⅵ．EUにおける個人データ保護法制
　個人情報保護法制で，参考になるのが EUの個人データ保護に関する法制度
である。EUは諸外国と比べて，個人データの保護に関して規制を強めている
のが特徴であり（40），いち早く，クラウドを視野に入れた法制度を採用している。
　2013 年 10 月 21 日，EU個人データ保護規則案（以下「EU個人データ保護
規則」という）（41）が，欧州議会で可決された。今後，EU加盟国諸国との協議
が開始され，正式な成立となる運びである。この EU個人データ保護規則案の
前に 1995 年に発行された「個人データ処理に係る個人の保護及び当該データ
の自由な移動に関する欧州議会及び理事会の指令」（42）（以下，「EU個人データ
保護指令」という）があり，これに基づいて EU加盟国内で個人データ保護に
関して法制化されたが，わが国の個人情報保護のあり方に大いに示唆及び影響
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を与えるものである。
1．EU個人データ保護指令
　EU個人データ保護指令には，個人情報の国外移転に関して，いくつか明文
規定がある。たとえば，EU域内に所在する個人データを EU域外へ移転する
ことを一定の場合に禁止している。この規制は，クラウドの利用に関する個人
データの規制としてとらえられている（43）。
　EU個人データ保護指令では，個人データ（44）を EU域外の国（以下「第三国」
という）に移転することについては，原則として，当該第三国が個人データに
ついて「適正な水準の保護」（adequate level of protection）を確保している
場合に限り許される（45）。なお，欧州委員会が「適正な水準の保護」を確保し
ていると認定している国及び地域は，スイス，カナダ，アルゼンチン，ガーン
ジー島，マン島，ジャージー島，フェロー諸島，アンドラ，イスラエル，ウル
グアイ，米国（セーフ・ハーバー協定）等であり（2012 年 10 月現在），わが
国は含まれていない（46）。
　EU個人データ保護指令は，「適正な水準の保護」を確保していない第三国
への個人データの移転も，ある一定の条件を満たす場合に可能としている。こ
の条件とは，①本人が個人データの域外移転について明確な同意を与えてい
る場合（47），②標準契約約款（Standard Contractual Clauses）（以下「SCC」
という）（48）を利用する場合（欧州委員会が策定），または③拘束的企業準則
（Binding Corporate Rules）（以下「BCR」という）（事業者が策定），であ
る。なお，これらは，一部の EU加盟国では，各国のデータ保護当局（Data 
Protection Authority）の個別の承認が必要となる（49）。
　これらの例外規定を適用することにより，EU域内のクラウド利用者が，ク
ラウド事業者の第三国にあるサーバに，EU域内の個人データを移転すること
が可能となる（50）。
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（１）本人の明確な同意の取得
　本人から，個人データの第三国への移転について，明確な同意を得られた場
合には，当該個人データの第三国への移転が可能である（51）。この同意は，個
人データが処理されることに関する情報を与えられた上で，自由な意思に基づ
き発せられ，かつ自らの個人データが処理されることに対する具体的な同意で
なければならないとされる（52）。
　この場合，クラウド利用者は，顧客すべてから，これらの同意を取る必要が
あり，大量の顧客の個人データを処理する場合には，非現実的な対応となるこ
とは否めない。
（２）SCCの利用
　EU域内の利用者が，クラウド事業者からクラウド・サービスの提供を受け
る場合に，両者間で欧州委員会が決定した SCCに基づく契約を締結すれば，
EU域内の利用者から，クラウド事業者の第三国にあるサーバに，個人データ
を移転することが可能となる（53）。ただし，上述の通り，一部の EU加盟国では，
SCCに基づいて作成された契約内容について，データ保護当局から承認を得
る必要がある（54）。
（３）BCRの作成
　EU域内にある企業が，EU域外に親会社・子会社または関連会社を有する
グループ企業である場合，そのグループ間で個人データを移転するときに BCR
を利用することができる。すなわち，BCRは，EU域内に拠点を有する企業が，
その企業のグループ内において，第三国に個人データを移転する場合に遵守す
べき企業準則である。ただし，この BCRについて，EU域内の各国のデータ
保護当局から承認を受けることが必要である。この際，SCCは必要ない。
　なお，EU個人データ保護指令は法的拘束力を持つものではなく，EU加盟
国内で法制化される必要があり，そのため各国間で「ばらつき」がある。この「ば
らつき」を是正するためにも，EU域内で法的拘束力をもつ EU個人データ保
護規則の必要性が議論されてきた。
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2．EU個人データ保護規則
　2012 年 1 月 25 日に，欧州委員会は，従来の EUデータ保護指令に代わる
EU個人データ保護規則案（以下「新規則」という）を公表した（55）が，2013
年 10 月 21 日で欧州議会は，新規則を可決した。但し，正式な成立は，EU各
加盟国の政府との協議の後になる。
　新規則の背景には，各国間での「ばらつき」の是正のほか，クラウドのよう
に新しい ITを利用したビジネスの急進展により，個人情報の漏洩リスクが増
大していることが挙げられる。
　新規則では，EU個人データ保護指令の個人データ保護規制の適用範囲を拡
大し，EU域外の企業についても規制が適用されるという点に特色がある。す
なわち，EU域外の企業が，EU域内の居住者に対して商品やサービスを提供
する場合に，EU域外の企業による当該居住者の個人データを処理する行為を
も規制の対象とする（56）。これにより，EU域内の利用者だけでなく，EU域外
の利用者が，EU域内の居住者に対して商品やサービスを提供するときに，ク
ラウド事業者の第三国にあるサーバに，当該居住者の個人データを移転する場
合も規制の対象となる（57）。以下，EU個人データ保護指令との対比により，新
規則の内容を整理したい。
（１）本人の明確な同意の取得
　新規則では，本人の明確な同意の取得を，より厳格化した内容としている。
すなわち，新規則においては，同意は明示的（explicit）で，対象者による発
言（statement）または明確に肯定的な行動（clear affirmative action）によ
らなければならない（58）。たとえば，「反対意見を表明しない限りは同意したも
のとみなす」という取扱いでは，有効な同意は得られない（59）。
（２）SCCの利用
　SCCの利用については，その規制が緩和されている。EU個人データ保護
指令では，一部の EU加盟国では，SCCに基づいて作成された契約内容につ
いて，データ保護当局から承認を得る必要があったが，新規則では，これが一
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律に不要とされた（60）。
（３）BCRの作成
　BCRも，その規制が緩和された。これも，EU個人データ保護指令では，
EU域内の各国のデータ保護当局から承認を受けることが必要であったが，こ
の承認が必要とされなくなった。ただし，EU域内の一つのデータ保護当局の
承認は必要とされる（61）。
（４）罰則規定
　新規則の特徴の一つとして，罰則規定がある。すなわち，EU個人データ保
護指令の上記（１）（２）及び（３）の例外に該当することなく，これらを無
視して，わが国のような，「適性な水準の保護」を確保している国と欧州委員
会が認めていない第三国に個人データを移転した場合は，最大で 100 万ユーロ，
またはその企業が全世界における年間売上高の 2％相当額の課徴金が課される
こととなった（62）。このように，新規則は，その適用範囲を拡大するとともに，
一部手続きを簡素化したものの，個人データの保護に関しては厳しくなったと
いえる。
Ⅶ．米国における個人データ保護とセーフ・ハーバー協定
　米国では，公的部門と民間部門の両方を包括的に規制する連邦レベルの個
人情報保護法は存在しない。公的部門に関しては，1974 年のプライバシー法
（Privacy Act of 1974）（63）があるものの，民間部門については，包括的に規制す
る法律は存在しないため，特定の分野ごとの個別法で対応している。このよう
に，米国の個人情報保護制度は，EUほど個人情報を厳格に保護していないの
が現状である（64）。
　上述のとおり，EUと米国の個人情報保護制度には格差があり，米国のクラ
ウド事業者が EU域内の個人情報を扱う際には，この規制の格差が障壁となる。
すなわち，米国は，EU個人データ保護指令 25 条が規定する十分なレベルの
保護に達していないため，EU域内の個人情報を扱うクラウド利用者は，実質
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的に，SCCに基づく利用契約を作成するしかない。そのため，EU域内のク
ラウド利用者は，米国のクラウド事業者に委託することが難しい状態にあった。
さらに，米国のクラウド事業者の多くは，独自の利用契約書を持つものが多く， 
SCCとの整合性を保つため，これらの利用契約書を見直す必要があった。
　このように，EUのクラウド利用者が，米国のクラウド事業者に EU域内の
個人情報を含む業務を米国のクラウド業者に委託することが困難な状況にあっ
たため，米国は EUと協議を行い，2000 年に，米国商務省と欧州委員会はデー
タ保護の原則に関する枠組みとなる「セーフ・ハーバー協定」（Safe Harbor 
Frameworks）を策定した（65）。これは，一定の要件を満たしている米国の企業
及び組織について，セーフ・ハーバーという安全な港の中にあるものとして
EU加盟国から個人データの移転を受けられることとしたものである（66）。
　セーフ・ハーバー協定には，米国の企業または組織が個人を特定しうる情報
を EUから米国に転送する際に，EUが要求する法的条件を満たすための指針
が規定されている。また，セーフ・ハーバー協定には，米国の企業または組織
が遵守すべきセーフ・ハーバー原則（Safe Harbor Privacy Principles）（67）が
あり，この原則は，「通知（Notice）」「選択（Choice）」「第三者提供（Onward 
Transfer）」「セキュリティ（Security）」｢データの完全性（Data Integrity）」「ア
クセス（Access）」「執行（Enforcement）」の 7つからなる。これらの原則を
遵守すると自己宣言した企業または組織は，米国商務省のウェブサイト（U.S.-
EU Safe Harbor List）（68）に公開される（69）。
　ところが，2013 年に入り，EUが米国とのセーフ・ハーバー協定を見直す
作業を始めた。この背景には，米中央情報局（CIA）元職員による機密暴露事
件や米国家安全保障局（NSA）による EUや加盟国の政府機関などへの盗聴
疑惑などがあり，これをもって，欧州委員会が新たな個人情報保護強化策を検
討する方針を打ち出したことにある。これにより，個人データの移転に関する
EU・米国間の取り決めである「セーフ・ハーバー協定」の見直しに着手し，
早急に結論をまとめるとしている。
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　欧州委員会が，今後出す結論としては，①セーフ・ハーバー協定の廃止，②
適用条件の厳格化，③現状維持，の３通りが考えられるが，③の現状維持は，
もはやできないと考えられ，廃止または厳格化の廃止の方向で議論が進められ
ている（70）。
　このように，EUは，米国の現在の個人情報保護政策については深い疑念を
抱いており，セーフ・ハーバー協定は新しい局面を迎え，EUは米国に対し厳
しい措置を取るものと予想される。
Ⅷ．その他の国の個人データ保護
　その他の国として，近時，法制化されたシンガポール，インド及び韓国の個
人データ保護法制の紹介をしておきたい。特に，シンガポール，インドは個人
データ保護の強化策を採っており，韓国でも，見直し作業が進められている。
1．シンガポール
　シンガポールは，多くの企業のデータ処理センターが存在するが，2012
年 10 月 15 日，シンガポール国会で，個人情報保護法（Personal Data 
Protection Act）（以下「PDPA」という）が可決された。シンガポールでは，
従前から，銀行法（Banking Act），コンピュータ悪用法（Computer Misuse 
Act），電気通信法（Telecommunication Act）など，個人情報の保護に関する
法律はあったものの，個人情報に関して横断的に規定する法律は制定されてい
なかった（71）。なお，監督官庁（Personal Data Protection Commission）（以
下「PDPC」という）の設置などに関する一部の規定は，すでに 2013 年 1 月
2 日から施行されており，個人情報保護に関する規定は，2014 年 7 月 2 日から
施行される（72）。
　個人情報の第三国移転規制について，PDPAは，企業または組織が個人情
報をシンガポール国外に移転させることを原則として禁止しており，例外的
に，企業または組織が，PDCAと同程度の個人情報の保護レベルの要件を満
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たす場合のみ，国外への移転ができるものとされている。現時点では，例外に
該当する具体的な要件は明確にされていないが，EUなどでの実例を踏まえて，
EUデータ保護指令において採用されている SCC方式や BCR方式を例外要件
とすることが議論されている（73）。このように，シンガポールでも，EU個人デー
タ保護規則の厳格な内容を視野に入れた，個人データ保護の取り組みが推進さ
れている。
２．インド
　インドにも，米国系多国籍 IT企業のソフトウェア開発センターやデータ・
センターが多く存在するが，2011 年 4 月，インド政府は，「合理的な保護手段
及び手続き並びにセンシティブ個人情報に関する情報技術規則」（74）を制定し，
「センシティブ個人情報」（Sensitive Personal Data or Information）に関す
る新たな規定を定めた。
　同規則は，2011 年 4 月からすでに効力を生じており，インドで活動する企
業によるセンシティブ情報の収集インドで活動する企業によるセンシティブ個
人情報の収集，保持，開示等に関する手続きについて，幅広く厳格な規定を設
けている。本規則が求める個人情報保護手続は，わが国等の先進国と比べても
厳格なものである。このように，個人情報保護手続の違反については，損害賠
償のリスクが存在するため，インドにおいて個人情報を取り扱う企業は，同規
則の要求する基準を満たす内容を備えた個人情報保護手続を，早急に整備する
必要がある（75）。
　本規則は，インド国内において情報を収集及び使用する全ての法人及びその
仲介者を対象としており，インド国内において，インド国外に居住する個人や
インド国民ではない個人等の個人情報を取り扱う企業または組織も，本規則の
規制を遵守しなければならない（76）。
　センシティブ個人情報を収集するに当たっては，必ず事前に，書面，FAX
または e-mailで情報提供者から同意を取る必要がある。なお，例外は規定さ
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れておらず，本人への事後または事前の通知を求めるわが国や EU・米国にお
ける個人情報保護手続よりも厳しい内容となっている。このため，わが国や 
EU・米国の基準を満たす個人情報保護に関する社内規則を定めている企業ま
たは組織であっても，本規則の違反を問われる事態となる可能性がある。
　本規則は，インド国内から収集する個人情報であれば，それがインド国外の
居住者または外国人に関する個人情報であったとしても適用がなされるため，
特に，インド国内で外国人の個人情報を収集する法人等（例えば，個人情報を
インドで収集して保管する多国籍企業など）は，本規則を遵守するよう，社内
規則を見直す必要がある（77）。このように，インドは，他の諸外国の個人情報
保護法よりも厳しい規制を課している。
３．韓国
　韓国の個人情報保護体系は，これまで，公共部門と民間部門を別々に規律
する二元的構造であった。特に，民間部門における統一的な一般法はなく，
分野ごとに保護しているため，法律による保護を受けない領域が存在してい
たが（78），2011 年 9 月に，公共部門と民間部門の双方を範囲とする，包括的か
つ総合的な一般法として個人情報保護法が成立した（2013 年 3 月 30 日施行）。
　同法は全 75 条からなり，わが国の個人情報保護法と内容的には大差はなく，
EU個人データ保護規則の SCCや BCRを意識したものとはなっていない。
　しかし，韓国政府は同法の見直し作業を進め，2014 年 8 月から，政府公共
機関や一般企業が住民登録番号（79）を収集したり利用したりできなくなる可能
性がある。また，個人情報漏洩事故が発生した際の企業の責任が，一層厳しく
問われるようになるとの見方もある（80）。今後，韓国でも個人情報保護につい
ては，より一層厳しくなる傾向があるように見える。
Ⅸ．クラウド事業者の責任
　クラウドを利用する場合，クラウド利用者は様々な不安を持っているのが現
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実であり，クラウド事業者は，クラウド利用者が安心してクラウドを利用で
きるよう，技術的なセキュリティ対策とともに，これらの法的な不安を払拭
する必要がある。そのためには，分かり易い契約書とともに，詳細なサービス・
レベル・アグリーメント（Service Level Agreement/SLA）（以下「SLA」と
いう）（81）を締結する必要があろう。
　想定される必要な契約書または SLAの個人情報保護規定に関する主な内容
は，以下の通りである。
④　裁判管轄・準拠法の明記
⑤　技術的セキュリティの具体的内容
⑥　クラウド事業者が，どのように個人データを取扱い，また如何に対策を
施しているかの詳細
⑦　サーバの所在地と設置国の法制度
⑧　切片化に関する情報
⑨　EUに関係する場合の EU個人データ保護規則・指令に対応する具体的
内容（SCC，BCRの利用）
⑩　米国に関係する場合のセーフ・ハーバー協定に対応する具体的内容
⑪　委託または第三者提供情報
　一般的に，クラウド事業者はクラウド利用者に対し，利用規約のような約款
によりクラウドに関する契約を締結することが多いが，できるだけクラウド利
用者の不安を解消するような内容の約款を提示する必要がある。
　一方で，クラウド利用者は少しでも不安や疑問がある場合には，クラウド事
業者に対して質問を出し，それらの回答を基に，附帯覚書として締結すること
が必要であろう。少なくとも，クラウド利用者はクラウド事業者に対して，ク
ラウド利用者が保有する個人データを当該システムに入力し，サーバ上に蔵置
することを明確に伝えなければならない。
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Ⅹ．個人情報保護法制の検討
　個人情報保護はプライバシー権の一つとして議論されてきたが，プライバ
シーに関する保護制度の枠組みは，米国と EUとの間には大きな隔たりがある。
米国では，民間部門は特定分野だけ個別に保護措置をとる「セクトラル方式」
を採用し，EUは，一つの法律で包括的に公的部門と民間部門を対象とする「オ
ムニバス方式」を採っている。
　この背景には，米国では，情報の自由な流れをいかに確保するかに重きを置
き，個人情報もその例外ではなく，これらの情報を自由に利用してこそ情報と
しての価値があるという考え方が根強くある（情報自由主義）。一方，EUでは，
情報の自由な活用よりも，情報はコントロールすべき対象のものであり，個人
情報に至っては，厳格に保護すべきものであるという考え方が強い（情報保護
主義）。わが国の個人情報保護法制は，その中間に位置すると考えられてい
る（82）。
1．情報自由主義と情報保護主義
　個人情報保護法制には「情報自由主義」と「情報保護主義」があるものの，
これらは対立した概念ではなく，情報を自由に利用・活用するためには，情報
そのものを適切にコントロールすることが必要であり，情報が漏洩した場合の
損害の大きさにより，保護すべき情報は厳格に保護すべきであろう。これによっ
て，利用者は安心して情報を利用・活用することが可能となる。
　すなわち，情報の中でも漏洩した場合の損害が大きいものとして，個人情報
や不正競争防止法の保護を受ける営業秘密が考えられ，これらについては，情
報自由主義による法制を一般法的に解し，情報保護主義による法制を特別法と
捉えるべきではないだろか。保護すべき情報については，著作権法による著作
物の取扱いと同様に考えて，権利者と利用者のバランスを考慮に入れ，個人情
報保護法制の中で，原則と例外を規定すべきである。具体的には，現行著作権
法のように，原則を規定し，その例外を限定列挙方式によって規定する方法が
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考えられる。
　近時の世界の個人情報保護法の趨勢は，情報保護主義に重きを置く方向へと
向かいつつあるが，個人情報の性質，特徴及び社会的影響を考えると，クラウ
ドが進展し，個人データの国外移転が定常的に行われている現在，これは自然
な流れであり，他の諸外国も個人情報保護の規制は強まっていくことが予想さ
れる。
　いずれにせよ，このような考え方の違いのある世界において，共通に利用さ
れるクラウド事業は，情報保護主義に則した対策をとるしか選択しがないと思
われる。
２．わが国の個人情報保護法のあり方
　多国間に渡る個人情報の国境を越えた移転について，特定のガイドラインに
規定（83）があるものの，わが国の個人情報保護法は，個人データの国外移転に
関して規制していないが，また，それに対する明文の規定もないことから，ク
ラウド利用者・事業者としては，どう判断してよいかわからず，場合によって
はわが国のクラウド事業に委縮効果を与える可能性がある（84）。そのため，わ
が国の個人情報保護法には，すくなくとも個人情報の国外移転についての明文
の規定を追加する必要があると思われる。
　また，個人情報の国外移転についての規定には，クラウド事業を推進・発展
のため，EU個人データ保護規則の SCC及び BCRに類似した制度についての
規定を設けるべきであろう。個人情報の保護を厳格にするあまり，個人情報を
他の情報と組み合わせた場合，これらの情報を一律に厳格に扱うことは，情報
の有効利用の観点からも好ましいことではない。その為，クラウドによる個人
データの国外移転を，これらの制度により明確に合法化し，また一定の条件を
付すことにより，個人データの保護を法的に安定化させることになると思われ
る。
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Ⅺ．結びにかえて
　情報には，その漏洩の損害の大きさによって，厳格に保護すべき情報と自由
に利用・活用できる情報がある。色に濃淡があるように，情報の保護レベルに
関しても濃淡があると考えることができる。今後，情報の保護レベルの濃淡の
違いによる法制を考えるべきであろう。中でも，個人情報は，情報の保護レベ
ルの高い色の情報として厳格に保護すべき情報の一つであり，その情報の利用・
活用に関しては細心の注意を払わなければならない。
　欧州委員会は，わが国を，個人情報に関して「適正な水準の保護」（adequate 
level of protection）を確保している国とは認めていない。これは，EU域内の
個人データを，わが国のクラウド事業者には，安心して預けることはできない
という警告であり，わが国の個人情報保護法制の不備を暗に示していると捉え
ることができる。
　世界的な個人情報保護の趨勢の傾向が強まりつつある中，わが国は早急に個
人情報保護法制を見直し，安心してわが国のクラウド事業者に個人情報を預け
ることができる環境を整える必要があろう。さもなければ，わが国の旧著作権
法が，検索エンジン・ビジネスにもたらした業界に対する事業の委縮効果の
「二の舞」になってしまい，わが国のクラウドの発展に，支障をきたすおそれ
があるのではないだろうか。紙幅の関係上，クラウドに関する具体的な個人情
報保護法制の内容については，別の稿に譲りたい。
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注
（1）クラウド・コンピューティングという用語については，世界共通の定義は存在しないが，
一般に，データサービスやインターネット技術などが，ネットワーク上にあるサーバ群（ク
ラウド（雲））にあり，ユーザは今までのように自分のコンピュータでデータを加工・保存
することなく，「どこからでも，必要な時に，必要なだけ」利用することができる新しいコ
ンピュータネットワークの利用形態をいう。クラウド・コンピューティングは，IT戦略本
部「j-Japan戦略2015」（2009年）の中でも，将来ビジョンとして打ち出されていた<http://
www.innervision.co.jp/news_flash/090706/090706honbun.pdf> （2013年11月29日アクセ
ス）。
（2）2012年のわが国のクラウド・コンピューティングの市場が882億円であったものが，2016
年には約3倍の2,200億円に伸びると予想されている（ITR「ITR Market Review：クラウ
ド・コンピューティング市場2012」<http://www.itr.co.jp/research_service/market_view/
cloud2012/> （2013年11月29日アクセス）。
（3）サーバのディスクスペースをユーザに貸し出し，ユーザは割り当てられたディスクスペー
スに，インターネット経由で自由に読み書きができるサービス。
（4）インターネット経由でデータベースを貸し出し，ユーザは自由にデータベースを使用する
ことができるサービス。
（5）情報システムを使用者（通常は企業）自身が管理する設備内に導入，設置して運用するこ
とをいう。
（6）上沼紫野＝岩原将文「クラウドコンピューティングサービスの提供に関する問題点」
SOFTIC編『クラウドビジネスと法』（第一法規，2012年）3～ 4頁。濱野敏彦「クラウド・
コンピューティングの概念整理」西村あさひ法律事務所『クラウド時代の法律実務』（商事
法務，2011年）25 ～ 49頁。
（7）個人情報（個人情報保護法2条1項）の中でも，サーバ上に蔵置されている個人のデータ
（個人情報データベース等を構成する個人情報）を「個人データ」という（同法2条4項）。
（8）<http://www.soumu.go.jp/main_content/000166469.pdf>（2013年11月29日アクセス）.
（9）ASPとは，Application Service Provider Serviceの略語であり，インターネットを通じ
て顧客にビジネス用アプリケーションをレンタルするサービス。SaaSとは，Software as a 
Serviceの略語であり，ソフトウェアの機能のうち，ユーザが必要とするものだけをサービ
スとして配布し利用できるようにしたソフトウェアの配布形態をいう。但し，同ガイドライ
ンでは，ASPとSaaSを特に区別せず「ネットワークを通じて，アプリケーション・ソフト
ウェア及びそれに付随するサービスを利用させること，あるいはそうしたサービスを提供す
るビジネスモデルを指す」としている。
（10） 上沼＝岩原・前掲注（6） 22頁。
（11） 総務省「ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン」
（第1.1版）3.2.8 （2）表3-8（2010年12月）67頁<http://www.soumu.go.jp/main_content/
　000166469.pdf>（2013年11月29日アクセス）。クラウド・コンピューティング関連法研究会
「事業分野別の規制」NBL977号102頁。
（12） <http://www.jipdec.or.jp/archives/ecom/results/h21seika/H21results-08-1.pdf>（2013年
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11月29日アクセス）.　なお，次世代電子商取引推進協議会（ECOM）は，2010年3月31日
を以って解散した。
（13） 上沼＝岩原・前掲注（6）。
（14） ハーグ条約の「Convention on Choice of Court Agreements」は，国際管轄に関する合
意がある場合について定めているが，わが国は加盟していない（上沼＝岩原・前掲注（10） 
85頁（注23））。
（15） 上沼＝岩原・前掲注（6）12頁。町村泰貴「裁判管轄と準拠法」岡村久道編『クラウドコ
ンピューティングの法律』（民事法研究会，2012年）315頁。
（16） 上沼＝岩原・前掲注（6） 12 ～ 13頁。
（17） フォーラム・ノンコンビニエンスの法理。最判平成9年11月11日民集51巻10号4055頁。
（18） 国際私法に関し，条約の存在する分野は限られている。例えば，遺言の方式に関するハー
グ条約などがある。
（19） 一般に，多くの国では，わが国と同様な規定をおいているところが多い。
（20） 町村・前掲注（15） 323頁。
（21） 町村・前掲注（15） 324頁。
（22） 村上康二郎「クラウド・コンピューティングにおける個人情報保護の課題」情報セキュ
リティ総合科学4号（2012年）125頁。
（23） 園部逸夫編『個人情報保護法の解説（改訂版）』（ぎょうせい，2005年）42頁。
（24） 白石弘美「クラウド・コンピューティングと個人情報保護」『クラウド時代の法律実務』
（商事法務，2011年）120頁。
（25） 村上・前掲注（22） 126 ～ 127頁。
（26） 鈴木正朝「個人情報保護法制とクラウド」岡村久道編『クラウドコンピューティングの
法律』（民事法制研究会，2012年）48頁。
（27） 村上・前掲注（22） 127頁。岡村久道『個人情報保護法（新訂版）』（商事法務，2009年）
232頁。
（28） 白石・前掲注（24） 121頁。村上・前掲注（22） 127頁。
（29） 鈴木・前掲注（26） 50頁。
（30） 岩瀬ひとみ=濱野敏彦=葛西陽子=杉村光嗣=今泉利佐（クラウド・コンピューティング
関連法研究会）「個人情報保護法制」NBL977号69頁。
（31） 1つのデータを，その構成単位に分割化して別の格納場所に蔵置すること。
（32） 岡村・前掲注（27） 229頁。
（33） 白石・前掲注（24） 122頁。
（34） クラウド・コンピューティング関連法研究会・前掲注（30） 69頁。
（35） 村上・前掲注（22） 120頁。
（36） 上沼＝岩原・前掲注（6） 18頁。
（37） 前掲。
（38） 経済産業省「『個人情報の保護に関する法律についての経済産業分野を対象とするガイド
ライン』2－2－3－4委託先の監督（法第22条関連）」（2009年10月）。上沼＝岩原・前掲注
（10） 20頁。
（39） 上沼＝岩原・前掲注（6） 21頁。
493
－108 （     ）－
（40） 経済産業省「パーソナルデータに関する海外動向」（経済産業省資料4）（経済産業省，
2012年）1頁<http://www.meti.go.jp/committee/kenkyukai/shoujo/it_yugo_forum_data_wg2/
pdf/001_04_00.pdf>（2013年11月29日アクセス）。
（41） REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on 
the protection of individuals with regard to the processing of personal data and on the 
free movement of such data （General Data Protection Regulation）http://ec.europa.eu/
justice/data-protection/document/review2012/com_2012_11_en.pdf（2013年11月29日アクセ
ス）.
（42） European Parliament and Council Directive 95/46/EC of 24 October 1995 on the 
protection of individuals with regard to the processing of personal data and on the 
free movement of such data（EU Directive 95/46/EC）<http://europa.eu/legislation_
summaries/information_society/data_protection/l14012_en.htm> （2013年11月29日アクセス）.
（43） 経済産業省「『クラウドコンピューティングと日本の競争力に関する研究会』報告書」
（2010年）31 ～ 32頁。
（44） 特定された，または特定可能な自然人に関する一切の情報（EU個人データ保護指令2条
（a））。
（45） EU個人データ保護指令25条1項。
（46） ニュージーランド及びモナコについては，「十分なレベルの保護措置を行っている」と
認定済み（欧州委員会の決定待ち）。総務省「EU，米国における個人情報・プライバ
シー保護等に関する制度の概要）（総務省資料3）2頁<http://www.soumu.go.jp/main_
content/000197631.pdf> （2013年11月29日アクセス）。クラウド・コンピューティング関連
法研究会・前掲注（30）70頁<http://ec.europa.eu/justice/data-protection/index_en.htm>
（2013年11月29日アクセス）。
（47） EU個人データ保護指令26条1項（a）。
（48）<http://ec.europa.eu/justice/data-protection/document/international-transfers/
transfer/index_en.htm>（2013年11月29日アクセス）.
（49） 諸外国における個人データ保護当局については，消費者庁「諸外国等における個人
情報保護制度の監督機関」（資料1－4）を参照<http://www.kantei.go.jp/jp/singi/it2/
denshigyousei/dai4/siryou1_4.pdf>（2013年11月29日アクセス）。
（50） クラウド・コンピューティング関連法研究会・前掲注（30）70頁。
（51） 前掲注（47）。
（52） EU個人データ保護指令2条1項（h）。
（53） EU個人データ保護指令26条4項。
（54） クラウド・コンピューティング関連法研究会・前掲注（30）72頁（注20）。
（55）<http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_
en.pdf>（2013年11月29日アクセス）.
（56） EUデータ保護規則3条。
（57） 岩瀬=濱野=葛西=杉村=今泉・前掲注（30）71頁。
（58） EUデータ保護規則4条（8）。
（59） 前掲注（57）71頁。
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（60） EUデータ保護規則42条3項。
（61） 前掲。
（62） EUデータ保護規則76条6項（1）。
（63） 5 U.S.C.§552 a.
（64） 村上・前掲注（22） 132頁。
（65） <http://export.gov/safeharbor/eu/index.asp> （2013年11月29日アクセス）.  新保史生「個
人情報保護制度の比較法的考察－米国・EU間におけるセーフ・ハーバー協定を中心に」憲
法研究33巻53頁。
（66） 村上・前掲注（22）132頁。
（67） <http://export.gov/safeharbor/eu/eg_main_018475.asp>（2013年11月29日アクセス）.
（68） <http://safeharbor.export.gov/list.aspx>（2013年11月29日アクセス）.
（69） 2011年7月時点で2716 社（Not Currentを含む）あり，例えば， Google, Amazon, Facebook, 
Microsoft, Apple等がある。
（70）<http://www.infosecurity-magazine.com/view/33734/europe-to-reevaluate-safe-harbor-
agreement/>（2013年11月29日アクセス）.
（71） 山中政人「シンガポール個人情報保護法案の国会提出へ　シンガポールにおける個人
情報の保護」法と経済のジャーナルAsahi Judiciary（2012年）<http:// http://judiciary.
asahi.com/outlook/2012100400002.html>（2013年11月29日アクセス）。
（72） 日比慎「シンガポール個人情報保護法の制定」（渥美坂井法律事務所・外国法共同事業
ニューズレター，2013年）1頁<http://www.aplaw.jp/singapore3.pdf>（2013年11月29日
アクセス）。
（73） 日比・前掲 4頁<http://www.aplaw.jp/singapore3.pdf>（2013年11月29日アクセス）。
（74） Information Technology（Reasonable Security Practices and Procedures and 
Sensitive Personal Data or Information） Rules.
（75） ベーカー＆マッケンジー　東京青山・青木・狛法律事務所Client Alert「インドにおけ
る個人情報保護法： 2011年 4月に企業による個人情報の取り扱いに関する新しい規則を
制 定 」（2011年 ）<http://www.bakermckenzie.co.jp/material/dl/supportingyourbusiness/
newsletter/intellectualproperty/ClientAlert_20110610_IPIT_J.pdf>（2013年11月29日 ア
クセス）。
（76） 前掲。
（77） 前掲。
（78） 帳睿暎「韓国における個人情報保護法制の問題と改善案」東京都市大学環境情報学部紀
要第11号（2010年 ） 40頁<http://www.yc.tcu.ac.jp/~kiyou/no11/1-05.pdf>（2013年11月29
日アクセス）。
（79） 日本政府が導入を進めている共通番号，マイナンバーに相当。
（80） 日経コンピュータdigitalレポート2013年9月15日号「韓国が個人情報保護法を改正へ　
企業CEOも懲戒勧告の対象に」<http://itpro.nikkeibp.co.jp/article/NCD/20130829/501013/>
（2013年11月29日アクセス）。
（81） SaaS事業者にとってのSLAを締結するメリットの例として，「サービスに対する信頼性
の確保，サービス提供における責任範囲の明確化，利用者との関係維持・強化，優れたサー
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ビスレベルの提示による競争優位性の確保」が挙げられる（経済産業省「SaaS向け SLA
ガイドライン」（平成20年1月21日）21頁<http://www.mwti.go.jp/press/2008121004/03_
guide_line_set.pdf>（2013年11月29日アクセス）。
（82） 前掲注（40）。
（83） 総務省「ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン」
（第1.1版）（2010年12月），次世代電子商取引推進協議会の「民間部門における電子商取引
に係る個人情報保護に関するガイドライン（Ver.7.2）（2010年4月）がある。
（84） 旧著作権法に現行著作権法47条の6の規定がなかったため，Googleのような検索エンジ
ン事業に委縮効果を与え，わが国の検索エンジン事業が育たなかったという前例がある。
提出年月日：2013 年 11 月 29 日
496
